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I. CAPITULO 1

1. CONSIDERACIONES INICIALES

Que el articulo 23 de la Ley 1778 de 2016, establece el deber en cabeza de la Superintendencia de
Sociedades de promover en las sociedades sujetas a su vigilancia, la adopcidon de programas de
transparencia y ética empresarial, de mecanismos internos anticorrupcién, de mecanismos y normas
internas de auditoria, promocién de la transparencia y mecanismos de prevenciéon de las conductas
de Soborno Transnacional. EI numeral 3 del articulo 86 de la Ley 222 de 1995 senala que la
Superintendencia de Sociedades esta facultada para imponer sanciones o multas, sucesivas o no,
hasta por doscientos (200) SMMLYV, a quienes incumplan sus érdenes, la ley o los estatutos.

Que el numeral 28 del articulo 7 del Decreto 1736 de 2020 manifiesta que le corresponde a la
Superintendencia de Sociedades, “instruir, en la forma que lo determine, a entidades sujetas a su
supervisién sobre las medidas que deben adoptar para promover la transparencia y ética
empresarial en sus practicas de negocios para contar con mecanismos internos de prevencion de
actos de corrupcion (...)”, de manera que se cuente con mas empresa, mas empleo, y empresas
competitivas, productivas y perdurables.

Que conforme a lo expuesto en la Resolucidon 100-006261 del 02 de octubre de 2020, expedida por
la Superintendencia de Sociedades (en adelante la “Superintendencia”), la sociedad .CO INTERNET
S.AS., (en adelante “.CO INTERNET”, la “Sociedad” o la “Empresa”) estaba obligada a adoptar un
PTEE conforme a las directrices estipuladas en la Circular 100-000003 del 26 de julio de 2016 “Guia
Programas de Etica Empresarial”.

Qué debido a la expedicion de la Circular Externa 100-000011 del 9 de agosto de 2021 (la “Circular”),
por medio de la cual modific6 de manera integral la Circular Externa 100-000003 de 2016
(modificada por la Resolucidn No. 100-006261 del 2 de octubre de 2020) y, por lo tanto, establecid
una nueva regulacién para los Programas de Transparencia y Etica Empresarial (“PTEE”).

Que la Sociedad ha actualizado su PROGRAMA DE TRANSPARENCIA Y ETICA EMPRESARIAL (en
adelante el “PTEE” o el “Programa”) conforme a las nuevas directrices contenidas en la Circular 100-
000011.

En virtud de lo anterior, a través de este documento de uso practico, se expide el nuevo PTEE de la
Sociedad, el cual contiene las directrices y procedimientos que deben ser consultados y observados
por todas las contrapartes de la Sociedad, seglin las competencias que en el mismo se establecen.

Las operaciones comerciales y financieras de .CO INTERNET S.A.S., se desarrollan de acuerdo a su
objeto social. Estas a su vez, se desprenden de un plan estratégico de negocio a partir de los
objetivos definidos por la administraciéon de la Sociedad. De esta manera, la Sociedad desarrolla,
todos los afios, un andlisis de las principales variables que contribuyen o limitan el debido
cumplimiento de su plan de negocio, asimismo, a partir de la implementacién del PTEE, se realizara
de manera periddica un andlisis de sus riesgos de Corrupcion y Sobornos Transnacional (en adelante
“C/ST”) y el disefio de controles que permitan tener una adecuada gestidn sobre éstos.

La violacidon de este Programa constituye la violacidén a las politicas internas de la Compaiiia, su
Cédigo de Conducta y podra generar, ademds de consecuencias legales, las que se establecen en
adelante aplicables a las Contrapartes, segln el caso.




Las politicas, principios y procedimientos que aqui se dictan, constituyen una herramienta que les
permite a todas las contrapartes de la sociedad, actuar de manera diligente en la gestién y la
administracion del Riesgo C/ST.

El presente documento tiene aplicacién en todas las areas de la Sociedad, es de obligatoria
divulgacidn y conocimiento entre los trabajadores y debe ser difundido de manera interna y externa
para su consulta inmediata.

También debe estar a disposicion de las contrapartes (proveedores, clientes, intermediarios,
terceros, etc.), ubicadas en el territorio nacional y en el exterior con las cuales la Sociedad tiene
vinculos contractuales en pro del desarrollo de su objeto social.

El PTEE de la Sociedad se encuentra adecuado a las actividades y a los procedimientos que realiza la
Empresa y brinda a los directivos, trabajadores y colaboradores, las directrices para la prevencién del
riesgo C/ST dentro del marco del cumplimiento de los objetivos institucionales.

Este documento se encuentra aprobado por la Asamblea General de Accionistas de .CO INTERNET, y
responde a las necesidades que tiene la Sociedad para cumplir con los requerimientos necesarios
para la prevencion y administracion de los riesgos C/ST.

Constituye ademds una herramienta de consulta inmediata y aplicacién para todos los trabajadores
de la Sociedad, de tal forma que permita determinar la adecuada eficiencia de los controles
establecidos para la protecciéon y salvaguarda de los intereses de la Sociedad por parte de todos los
trabajadores y demas vinculados a la Empresa.

2. OBJETIVOS
El PTEE tiene los siguientes objetivos:

e Establecer las politicas, metodologias, lineamientos, estructura de gobierno, vy
procedimientos para la gestion efectiva del riesgo de C/ST.

e Definir los procedimientos a cumplir para cada uno de los elementos del PTEE.

e Fomentar a los colaboradores, proveedores, clientes, accionistas una cultura de legalidad
Organizacional, donde sea inaceptable actos de C/ST.

e |dentificar las fuentes de riesgo de C/ST, y definir e implementar los planes de gestidn
integral adecuados que sirvan como control de la mitigacion del mismo, junto con su
posterior monitoreo.

e Definir las politicas aplicables a la Sociedad, los clientes, proveedores, trabajadores,
accionistas, Personas Expuestas Publicamente y demads Contrapartes con las que celebran
contratos, operaciones y transacciones, con el fin de prevenir que en su ejecucién la
Sociedad se vea afectada por personas u operaciones cuya fuente o destino de fondos
involucren actividades ilicitas o busquen el financiamiento del terrorismo o de la
proliferacién de armas de destruccién masiva.

e Dar cumplimiento a las disposiciones legales y normas nacionales vigentes, y en particular
para efectos de este Programa, las Circulares expedidas por la Ssuperitnendencia.




3. AMBITO DE APLICACION

El Programa y sus respectivos anexos, contienen las politicas y procedimientos para identificar y
avaluar en detalle, los Riesgos de C/ST, dependiendo de los Factores de Riesgo propios como, por
ejemplo, el sector econdmico, los terceros, contratistas, intermediarios, asesores, consultores, entre
otros, con los cuales la sociedad tiene algun vinculo ligado al desarrollo de su actividad social.

En este programa se compilan de manera integral normas internas en materia de prevencién y
mitigacion de los Riesgos de C/ST, asi como los principios y valores éticos de la Sociedad, esto con el
fin de llevar cabo todos sus negocios de manera ética, transparente y honesta.

El Programa es una herramienta fundamental para la gestién de riesgos de C/ST y constituye un
mecanismo que emplea la Sociedad para garantizar las buenas practicas operacionales vy
procedimentales, para poder, identificar, evaluar, controlar y monitorear los riesgos asociados al
objeto social de la sociedad.

Es obligacién para los directivos, trabajadores, funcionarios, proveedores y demas Contrapartes,
cumplir de manera estricta las instrucciones que aqui se imparten, asi como, aplicar una debida
diligencia para la realizacion de los fines de prevencion y control establecidos en el presente
Programa.

4. DEFINICIONES

Activos Totales: Son todos los activos, corrientes y no corrientes, reconocidos en el estado de
situacién financiera que corresponden a los recursos econémicos presentes
controlados por la Empresa

Asociados: Son aquellas personas naturales o juridicas que han realizado un aporte en
dinero, en trabajo o en otros bienes apreciables en dinero a una sociedad o
empresa unipersonal a cambio de cuotas, partes de interés, acciones o
cualquier otra forma de participacién que contemplen las leyes colombianas.

Auditoria de Es la revisién sistematica, critica y periddica respecto de la debida
Cumplimiento: implementacidn y ejecuciéon del PTEE.

Canal de Es el sistema de reporte en linea de denuncias sobre actos de Soborno
Denuncias: Transnacional, dispuesto por la Superintendencia de Sociedades en su pagina

web.

Circular Basica Es la Circular Basica Juridica No. 100-000005 de 2017 de la Superintendencia
Juridica: de Sociedades, incluyendo sus modificaciones.

Contratista Se refiere, en el contexto de un negocio o transaccidn, a cualquier tercero que

preste servicios a una Empresa o que tenga con ésta una relacion juridica
contractual de cualquier naturaleza. Los Contratistas pueden incluir, entre
otros, a proveedores, intermediarios, agentes, distribuidores, asesores,
consultores y a personas que sean parte en contratos de colaboracién, uniones
temporales o consorcios, o de riesgo compartido con la Empresa.

Corrupcion: Para efectos de este Capitulo, seran todas las conductas encaminadas a que
una Empresa se beneficie, o busque un beneficio o interés, o sea usada como
medio en, la comisién de delitos contra la administracién publica o el
patrimonio publico o en la comisién de conductas de Soborno Transnacional.

Contraparte Cualquier persona natural o juridica con la que la Empresa tenga vinculos
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comerciales, de negocios, contractuales o juridicos de cualquier orden. Entre
otros, son Contrapartes, los accionistas, socios, y empleados de la Empresa y
los clientes y proveedores de bienes o servicios.

Alude, en el contexto de este Capitulo, al proceso de revisidon y evaluacion
constante y periddico que debe realizar a la Entidad Obligada de acuerdo a los
Riesgos de Corrupcidn o Riesgos de Soborno Transnacional a la que se
encuentre expuestas.

Es el individuo que se obliga a prestar un servicio personal bajo vinculacién
laboral o prestacién de servicios a una Empresa o a cualquiera de sus
Sociedades Subordinadas.

son los posibles elementos o causas generadoras del Riesgo C/ST para
cualquier Entidad Supervisada.

son todos los ingresos reconocidos en el estado del resultado del periodo,
como principal fuente de informacién sobre el rendimiento financiero de una
Empresa para el periodo sobre el que se informa

es la Ley 1778 del 2 de febrero de 2016

es la herramienta que le permite a la Entidad Supervisada identificar los
Riesgos de Corrupcién o los Riesgos de Soborno Transnacional.

es la herramienta que le permite a la Entidad Supervisada identificar los
Riesgos de Corrupcion a los que puede estar expuesta.

es la herramienta que le permite a la Entidad Supervisada identificar los
Riesgos de Soborno Transnacional a los que puede estar expuesta.

es la persona natural que debe cumplir con las funciones y obligaciones
establecidas en el presente Capitulo. El mismo individuo podra, si asi lo
deciden los dérganos competentes de la Entidad Supervisada y fuere
legalmente posible, asumir funciones en relacién con otros sistemas de gestién
de riesgo, tal como el relacionado con la prevencién del lavado de activos, la
financiacion del terrorismo y la financiacion de la proliferacién de armas de
destruccién masiva.

corresponde a la definicién establecida en el articulo 2.1.4.2.3. del Decreto
1081 de 2015, modificado por el articulo 2° del Decreto 830 del 26 de julio de
2021.

son las politicas generales que adopta la Entidad Supervisada para llevar a
cabo sus negocios y operaciones de manera ética, transparente y honesta; y
esté en condiciones de identificar, detectar, prevenir y atenuar los Riesgos de
Corrupcion o Riesgos de Soborno Transnacional..

es el documento que recoge la Politica de Cumplimiento, los procedimientos
especificos a cargo del Oficial de Cumplimiento, encaminados a poner en
funcionamiento la Politica de Cumplimiento, con el fin de identificar, detectar,
prevenir, gestionar y mitigar los Riesgos de Corrupcidon o los Riesgos de
Soborno Transnacional que puedan afectar a una Entidad Supervisada,
conforme a la Matriz de Riesgo, y demas instrucciones y recomendaciones
establecidas en el presente Capitulo.

es el Riesgo de Corrupcidn y/o el Riesgo de Soborno Transnacional.

es la posibilidad de que, por accién u omisidn, se desvien los propésitos de la
administracién publica o se afecte el patrimonio publico hacia un beneficio
privado.

es la posibilidad de que una persona juridica, directa o indirectamente, dé,




Soborno ofrezca o prometa a un Servidor Publico Extranjero sumas de dinero, objetos

Transnacional o de valor pecuniario o cualquier beneficio o utilidad a cambio de que dicho

Riesgo ST: servidor publico realice, omita o retarde cualquier acto relacionado con sus
funciones y en relaciéon con un Negocio o Transaccidn Internacional.

Il. CAPITULO 2

1. PROCEDIMIENTOS PTEE

El PTEE se encuentra redactado en forma simple y clara, esto con el fin de ser entendido por
cualquier persona que tenga acceso a él. Ademas contiene los procedimientos encaminados a poner
en funcionamiento las Politicas de Cumplimiento, para identificar, detectar, prevenir, gestionar y
mitigar los Riesgos C/ST.

A continuacidn se presentan los elementos que conformardn el PTEE:

1.1.DISENO Y APROBACION DEL PTEE

Para el disefio del presente Programa, se tuvieron en cuenta todas las particularidades del negocio y
se evaluaron los posibles Riesgos C/ST que existen dentro del desarrollo de la actividad econémica y
las caracteristicas propias de la Sociedad.

El programa estd basado en los principios de transparencia e integridad que caracterizan a la
Sociedad y su matriz extranjera, asi como los valores de integridad y responsabilidad con la sociedad
en general.

El presente Programa fue aprobado por la Asamblea General de Accionistas de la Sociedad mediante
Acta No. 32 de fecha 31 de agosto de 2021 y es de aplicacion obligatoria para todas las Contrapartes
de la Sociedad.

1.2.AUDITORIA Y CUMPLIMIENTO DEL PTEE

Para la auditoria, seguimiento y verificacidon del cumplimiento del Programa se designara un Oficial
de Cumplimiento, cuyas funciones se disponen en la Seccién 1.5.4.2.

El Representante Legal presentara a consideracidon de la Asamblea General de Accionistas el o los
candidatos propuestos quien aprobara su designacion.

En caso de que la Sociedad lo considere necesario con el objeto de garantizar el cumplimiento
permanente del Programa, propondrda ante la Asamblea el nombramiento de un Oficial de
Cumplimiento Suplente, quien durante las faltas temporales o permanentes del Principal le
reemplazara en todas sus funciones.

La Sociedad ha informado o informara a la Delegatura de Asuntos Econdmicos y Societarios de la
Superintendencia de Sociedades, en la oportunidad legal correspondiente, la designacién o
modificacion, el nombre, numero de identificacion, correo electrénico y nimero de teléfono del
Oficial de Cumplimiento principal y suplente (cuando sea procedente), junto con la copia del
extracto del acta de Asamblea en la que conste la designacion.




Sera de estricto cumplimiento cada uno de los lineamientos descritos en el Programa, por lo que, el
Oficial de Cumplimiento y los érganos de control de la Sociedad efectuaran de manera peridédica
(minimo cada seis meses) el control y monitoreo de cada responsable en todos los niveles de la
organizacion.

1.3.DIVULGACION Y CAPACITACION

La divulgacidn del Programa se realizara de manera interna y externa, como minimo una vez al ano,
a través de los canales de informacion utilizados por la sociedad, asimismo, se publicara en la pagina
web. La sociedad usard cualquier medio impreso o virtual para dar a conocer el Programa, ademas
estard disponible en diferentes idiomas, en caso tal, que la sociedad opere directa o indirectamente
en jurisdicciones donde el idioma no es el castellano.

El principal instrumento de comunicaciéon del Programa, al interior de la Sociedad es el plan de
capacitacién que va dirigido a los Empleados, administradores, Contratistas y a quienes estan
involucrados en su puesta en marcha. Este plan serd gestionado por el Oficial de Cumplimiento con
el fin de concientizar respecto de los Riesgos C/ST y serad ejecutado cdmo minimo una vez al afio,
dejando constancia de la fecha de realizacion, el tema tratado y la lista de asistentes.

El plan de capacitacién debera ser parte de la induccion a los nuevos empleados y a aquellos
terceros que contraten con la sociedad cuando sea procedente. Asimismo, el Oficial de
Cumplimiento debera actualizar el plan en los casos que sea pertinente y empleara mecanismos de
evaluacidn y talleres, con el fin de determinar su eficacia y el alcance de los objetivos propuestos.

Asi mismo, este elemento incluye la documentacion que, perteneciendo al sistema de
administraciéon de riesgos C/ST, facilita el continuo monitoreo y revisién, provee una pista de
auditoria y es la base para comunicar y compartir informacién.

1.4.CANALES DE COMUNICACION

Con el finde otorgar a los Empleados, administradores, proveedores y demds Contrapartes, canales
de comunicacién que les permita; reportar de manera confidencial cualquier conducta ilicita de
Corrupcion, expresar dudas o buscar asesoria para un mejor entendimeinto del Programa, la
Sociedad ha dispuesto los siguientes canales:

Correo electrénico: oficialdecumplimiento@cointernet.com.co
Presencial: Oficial de Cumplimiento

El objetivo de la Sociedad es incentivar a los denunciantes a que reporten cualquier irregularidad o
conducta atipica relacionada con actos de corrupcién y se compromete a adoptar medidas para
asegurar la confidencialidad y anonimato de los reportes recibidos, protegiéndolos de cualquier tipo
de represalia y reproches.

Los canales no deben ser utilizados para asuntos diferentes a hechos relacionados con actos de
corrupcién, deben ser informacidn real y verificable.




1.5. ASIGNACION DE FUNCIONES A LOS RESPONSABLES Y OTRAS GENERALIDADES

CO INTERNET ha determinado, de forma clara, las competencias, facultades y funciones necesarias
para la ejecucion de todas las actividades asociadas al PTEE. Para ello, ha establecido reglas de
conducta que orienten las actuaciones de los 6rganos y/o cargos responsables en materia de
transparencia y ética empresarial, y que garanticen instrumentos que permitan la toma de
decisiones que faciliten la mitigacién del Riesgo C/ST.

Para los anteriores efectos, la Sociedad ha asignado a los siguientes érganos las funciones de
cumplimiento, desarrollo y/o verificacion del Programa que en adelante se describen:

e ESTRUCTURA ORGANIZACIONAL

Con el fin de garantizar un adecuado funcionamiento del Programa en la Sociedad, se ha definido un
modelo organizacional acorde a las exigencias normativas, que incluye la asamblea General de
Accionistas, al Representante Legal, el Oficial de Cumplimiento y todas las areas relacionadas con las
principales operaciones con Contrapartes.

Es importante tener en cuenta que a parte de designar un Oficial de Cumplimiento que se encargue
de adelantar las actividades principales relacionadas con la administracion del Riesgo C/ST, la gestion
de este riesgo es una funcidn inherente a todos los trabajadores, areas de la Sociedad y sus
respectivos érganos de control.

A continuacién se describen las funciones que en materia de PTEE le han sido asignadas a los
diferentes dérganos y areas de la Sociedad que conforman la estructura organizacional que la
soporta.

e ASAMBLEA GENERAL DE ACCIONISTAS

Como maximo dérgano de administracidn de la Sociedad, la Asamblea General de Accionistas es
responsable de la puesta en marcha y efectividad del Programa, asi como de disponer la estructura
organizacional que logre dichos propdsitos.

La Asamblea tiene las siguientes responsabilidades y funciones particulares en materia de control y
prevencién de C/ST:

Definir el perfil del Oficial de Cumplimiento.

Designar al Oficial de Cumplimiento.

Aprobar el documento que contemple el PTEE.

Asumir un compromiso dirigido a la prevencion de los Riesgos C/ST, de forma tal que la Sociedad

pueda llevar a cabo sus negocios de manera ética, transparente y honesta.

Asegurar el suministro de los recursos econémicos, humanos y tecnolégicos que requiera el

Oficial de Cumplimiento para el cumplimiento de su labor.

v' Ordenar las acciones pertinentes contra los Asociados, que tengan funciones de direccién y
administracién en la Empresa, los trabajadores, y administradores, cuando cualquiera de los
anteriores infrinja lo previsto en el PTEE.

v’ Liderar una estrategia de comunicacion y pedagogia adecuada, para garantizar la divulgacién y

conocimiento eficaz de las Politicas de Cumplimiento y del PTEE a los trabajadores, Asociados,

Contratistas (conforme a los Factores de Riesgo y Matriz de Riesgo) y demds partes interesadas

identificadas.
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e FUNCIONES DEL REPRESENTANTE LEGAL

Las siguientes son las funciones principales del Representante Legal:

v

Presentar con el Oficial de Cumplimiento, para aprobacién de la Asamblea General de
Accionistas, la propuesta del PTEE.

Velar porque el PTEE se articule con las Politicas de Cumplimiento internas de la sociedad.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el diseio, direccién,
supervisién y monitoreo del PTEE.

El representante legal propondrd la persona que ocupara la funcidn de Oficial de Cumplimiento,
para la designacidn por parte del maximo érgano social.

Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el presente
Capitulo, cuando lo requiera esta entidad.

Asegurar que las actividades que resulten del desarrollo del PTEE se encuentran debidamente
documentadas, de modo que se permita que la informaciéon responda a unos criterios de
integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia y confidencialidad.

Los soportes documentales deberan conservarse de acuerdo con lo previsto en el articulo 28 de
la Ley 962 de 2005, o la norma que la modifique o sustituya.

e OFICIAL DE CUMPLIMIENTO

El Oficial de Cumplimiento es la persona responsable de liderar y administrar el PTEE, debe contar
con experiencia en gestién del riesgo y sera designado por la Asamblea General de Accionistas.

1.5..1. Requisitos minimos para ser designado Oficial de Cumplimiento

Gozar de la capacidad de tomar decisiones para gestionar el Riesgo C/ST y tener comunicacién
directa con, y depender directamente de, Asmablea General de Accionistas.

Contar con conocimientos suficientes en materia de administracion de Riesgo C/ST y entender el
giro ordinario de las actividades de la Sociedad.

Contar con el apoyo de un equipo de trabajo humano y técnico, de acuerdo con el Riesgo C/STy
el tamafio de la Sociedad.

No pertenecer a la administracidn, a los drganos sociales o pertenecer al érgano de revisoria
fiscal (fungir como revisor fiscal o estar vinculado a la empresa de revisoria fiscal que ejerce esta
funcidn, si es el caso) o quien ejecute funciones similares o haga sus veces en la Sociedad.

Cuando el Oficial de Cumplimiento no se encuentre vinculado laboralmente a la Sociedad, esta
persona natural puede estar o no vinculada a una persona juridica.

No fungir como Oficial de Cumplimiento, principal o suplente, en mas de diez (10) Empresas. Para
fungir como Oficial de Cumplimiento de mas de una Empresa Obligada, (i) el Oficial de
Cumplimiento debera certificar; y (ii) el drgano que designe al Oficial de Cumplimiento debera
verificar, que el Oficial de Cumplimiento no actia como tal en Empresas que compiten entre si.
Cuando exista un grupo empresarial o una situacion de control declarada, el Oficial de
Cumplimiento de la matriz o controlante podra ser la misma persona para todas las sociedades
gue conforman el grupo o conglomerado, independientemente del nimero de sociedades que lo
conformen.

Estar domiciliado en Colombia.




1.5..2. Funciones del Oficial de Cumplimiento

Presentar con el representante legal, para aprobacion de la Asamblea General de Accionistas, la
propuesta del PTEE.

Presentar, por lo menos una vez al afio, informes a la Asamblea General de Accionistas. Como
minimo, los reportes deberdn contener una evaluacion y analisis sobre la eficiencia y efectividad
del PTEE vy, de ser el caso, proponer las mejoras respectivas. Asi mismo, demostrar los resultados
de la gestion del Oficial de Cumplimiento y de la administracién de la Entidad Obligada, en
general, en el cumplimiento del PTEE.

Velar por el cumplimiento efectivo, eficiente y oportuno del PTEE.

Implementar una Matriz de Riesgos y actualizarla conforme a las necesidades propias de la
Entidad Obligada, sus Factores de Riesgo, la materialidad del Riesgo C/ST y conforme a la Politica
de Cumplimiento;

Definir, adoptar y monitorear acciones y herramientas para la deteccidon del Riesgo C/ST;
Garantizar la implementacion de canales apropiados para permitir que cualquier persona
informe, de manera confidencial y segura acerca de incumplimientos del PTEE y posibles
actividades sospechosas relacionadas con Corrupcién;

Verificar la debida aplicacion de las politicas de proteccidn a denunciantes y prevencién de acoso
laboral que establezca la Sociedad;

Establecer procedimientos internos de investigacion en la Sociedad para detectar
incumplimientos del PTEE y actos de Corrupcidn;

Coordinar el desarrollo de programas internos de capacitacién;

Verificar el cumplimiento de los procedimientos de Debida Diligencia aplicable a la Sociedad;
Velar por el adecuado archivo de los soportes documentales y demds informacién relativa a la
gestidn y prevencién del Riesgo C/ST;

Disefiar las metodologias de clasificacién, identificacion, medicidn y control del Riesgo C/ST que
formaran parte del PTEE; y

Realizar la evaluacion del cumplimiento del PTEE y del Riesgo C/ST al que se encuentra expuesta
la Sociedad.

El Oficial de Cumplimiento mantendra el nivel de independencia que evite la aparicion de conflictos
de intereses incompatibles con el correcto desempeiio de sus funciones.

1.5..3. Inhabilidades e Incompatibilidades del Oficial de Cumplimiento.

Las situaciones que se enuncian a continuacién, seran consideradas como inhabilidades e
incompatibilidades que impiden al Oficial de Cumplimiento ejercer su labor con plena
independencia. Por lo tanto, no podra ostentar la calidad de Oficial de Cumplimiento la persona
que:

v' Tenga parientes hasta tercer grado de consanguinidad, segundo de afinidad o primero
civil sobre los cuales se haya conocido algun vinculo con actividades u operaciones
relacionadas con C/ST.

v" No haya suministrado toda la informacién necesaria, en los estudios de seguridad y
debida diligencia que se practican por parte de la Compafiia al momento de su
vinculacion como trabajador o contratista.

v’ Haya incurrido alguna vez en delitos asociados a C/ST.




v/ Cuando el Oficial de Cumplimiento no se encuentre vinculado laboralmente a la
Sociedad, esta persona natural y la persona juridica a la que esté vinculado, si es el caso,
deberdn demostrar que en sus actividades profesionales cumplen con las medidas
minimas de Debida Diligencia establecidas en la Circular y en el presente Programa.

e FUNCIONES DEL REVISOR FISCAL

El revisor fiscal deberd denunciar antes las autoridades competentes cualquier acto de Corrupcion
gue conozca en desarrollo de sus funciones. El articulo 32 de la Ley 1778 de 2016, que adiciona el
numeral 52 del articulo 26 de la Ley 43 de 1990, les impone a los revisores fiscales la obligacion
expresa de denuncia ante las autoridades penales, disciplinarias y administrativas, por la presunta
realizacion de delitos, que detecte en el ejercicio de su cargo, aun, a pesar del secreto profesional,
en los siguientes términos:

“5. Los revisores fiscales tendrdn la obligacion de denunciar ante las autoridades penales,
disciplinarias y administrativas, los actos de corrupcion asi como la presunta realizacion de
un delito contra la administracion publica, un delito contra el orden econdmico y social, o
un delito contra el patrimonio econdmico que hubiere detectado en el ejercicio de su cargo.
También deberdn poner estos hechos en conocimiento de los organos sociales y de la
administracion de la sociedad. Las denuncias correspondientes deberdn presentarse dentro
de los seis (6) meses siguientes al momento en que el revisor fiscal hubiere tenido
conocimiento de los hechos. Para los efectos de este articulo, no serd aplicable el régimen
de secreto profesional que ampara a los revisores fiscales”.

En cumplimiento de su deber, el revisor fiscal, debe prestar especial atencidon a las alertas que
pueden dar lugar a sospecha de un acto relacionado con un posible acto de Corrupcién.

Debido a la diferencia de las funciones que corresponden al revisor fiscal, al representante legal y al
Oficial de Cumplimiento, no se debe designar al revisor fiscal o al representante legal como Oficial de
Cumplimiento.

2. ETAPAS DEL PTEE

La Sociedad ha definido las siguientes Etapas para identificar, prevenir, controlar y gestionar el
Riesgo C/ST y las consecuencias de su materializacion. Estas se refieren al paso a paso que debe
cumplir la Sociedad para administrar el riesgo.

La administracion de riesgos se define como el proceso de planear, organizar, dirigir y controlar las
actividades relacionadas con la identificacién y anadlisis de los riesgos a que esta expuesta la
Sociedad, con el propdsito de definir una respuesta apropiada que permita eliminarlos, minimizarlos,
retenerlos y controlarlos. La gestion inadecuada se refleja en la toma de decisiones erréneas y en la
posible materializacion del riesgo, debido a un inadecuado plan para minimizar su posibilidad de
ocurrencia o para reducir su impacto en los objetivos de la Sociedad.

Por lo anterior, la Sociedad definid el siguiente esquema de gestion de Riesgos C/ST:




2.1.ldentificacién y Matriz de Riesgos C/ST.

Para cada factor de riesgo debe procederse a la identificacion de los eventos de riesgo. Para estos
efectos, la Empresa ha disefiado la respectiva Matriz de riesgo C/ST con base en los riesgos
identificados en las diferentes areas y operaciones de la Sociedad.

Esta etapa tiene como principal objetivo medir el Riesgo Inherente o riesgo originado por la propia
naturaleza o caracteristicas de las Contrapartes, Productos, canales y jurisdicciones frente a cada
evento de riesgo.

Como resultado de esta etapa se definen los siguientes elementos de la Matriz de riesgo C/ST y
controles:

Evento de Riesgo

Cdédigo de identificacion del evento Para la definicion del riesgo determine el evento por el cual se
puede generar el riesgo. ¢ QUE? y explique la causa que da origen al
evento de riesgo ¢COMO y POR QUE?

2.1.2. identificacion de los Factores de Riesgo C/ST.

.CO INTERNET, tiene en cuenta los siguientes factores de Riesgo C/ST:

a) Riesgo Pais.

Para los Riesgos de Soborno Transnacional, la Sociedad debe identificar aquellas naciones con altos
indices de percepcion de corrupcion, que se caracterizan, entre otras circunstancias, por la ausencia
de una administracidn de justicia independiente y eficiente, un alto numero de funcionarios publicos
cuestionados por practicas corruptas, la inexistencia de normas efectivas para combatir la
corrupcion y la carencia de politicas transparentes en materia de contratacién publica e inversiones
internacionales.

En algunos paises, los indices de percepcidn de corrupcion pueden variar de una regidén a otra, lo
cual puede ser el resultado de diferencias en el grado de desarrollo econdmico entre las diferentes
regiones, la estructura politica administrativa de cada pais y la ausencia de presencia estatal efectiva
en ciertas areas geograficas, entre otras razones.

También existe riesgo cuando la Empresa realice operaciones a través de Sociedades Subordinadas
en paises que sean considerados como paraisos fiscales conforme a la clasificaciéon formulada por la
Direccién de Impuestos y Aduanas Nacionales - DIAN.




b) Riesgo sector econdémico.

La Sociedad debe tener en cuenta que, existen sectores econdmicos con mayor Riesgo C/ST.
Estadisticamente, el 19% de los sobornos estd vinculado al sector minero-energético, el 19% al de los
servicios publicos, el 15% al de las obras de infraestructura y el 8% al sector farmacéutico y de salud
humana.

Adicionalmente, el grado de riesgo se incrementa en paises con indices altos de percepcion de
corrupcién y, bajo ciertas circunstancias, cuando exista una interaccién frecuente entre la Sociedad,
sus trabajdores, administradores, Asociados o sus Contratistas con Servidores Publicos Extranjeros o
servidores publicos nacionales.

Cuando las reglamentaciones locales exigen una gran cantidad de permisos, licencias y otros
requisitos regulatorios para el desarrollo de cualquier actividad econdmica, también se facilita la
realizacion de practicas corruptas para efectos de agilizar un tramite en particular.

c) Riesgos de terceros

Los casos mads frecuentes de corrupcién incluyen la participacion de Contratistas de alto valor
econdémico, en los que no es facil identificar un objeto legitimo y no se aprecia su realizacién a
valores de mercado.

El riesgo aumenta en paises que requieran de intermediarios para la celebraciéon de un Negocio o
Transaccidn Internacional, conforme a las costumbres y las normativas locales.

La Sociedad debe catalogar de alto riesgo, la participacion de una empresa en contratos de
colaboracién o de riesgo compartido con Contratistas o que estos ultimos estén estrechamente
relacionados con funcionarios del alto gobierno, en el contexto de un Negocio o Transaccidn
Internacional o local.

2.2.Medicién o evaluacién de los Riesgos C/ST.

El andlisis de Riesgos C/ST, involucra medir la probabilidad o posibilidad de ocurrencia del Riesgo
Inherente de C/ST, de cada uno de los eventos de riesgo, asi como el impacto en caso de
materializarse mediante los riesgos asociados.

Las consecuencias y probabilidades se combinan para producir el nivel de riesgo. De acuerdo con
esto, la Sociedad definid la siguiente metodologia para determinar el nivel de riesgo inherente:

e Probabilidad: Es la posibilidad de que las fuentes potenciales de riesgo lleguen realmente a
materializarse. Las escalas definidas por la Sociedad se resumen en el siguiente grafico:




Probabilidad de Ocurrencia
Escala Nivel Posibilidad Frecuencia Probabilidad
I
Muy Alta Que ocurra todas las Diario Mayor al 90%
..................................... Veces
I f E | 609 |
Alta Que ocurra la mayoria de Mensual ntre el 60% y e
............................................ Veces 90%
Posibl E | 409 |
Moderada 3 OS‘Ib emente ocurra Semestral ntre el 40% vy e
varias veces 60%
Al ibili E [ 109 |
Baja ) guna posibilidad de que Anual ntre el 10% vy e
el evento ocurra 40%
. Insignificante posibilidad " Igual o menor al
Muy B 1
uytaja de que el evento ocurra Cada 5 afios 10%

e Impacto: es el nivel de pérdida o dano que podria resultar en el caso de materializarse el Riesgo
C/ST. La siguiente es la escala definida por la Sociedad para medir el impacto:

Escala

Catastrofico

actividades de
negocio por
decision de los

reguladores

igual o superior a
25.000 SMLV

eDafio importante a la
imagen de las
Compaiiias que afecte su
valor de mercado

entre empresas o
entidades
relacionadas con
la Compaiiia.

Legal Afectacion Reputacional Contagio Operacional
Econdémica
Cancelacion de la | Multas, gastos . . Imposibilidad de
. . o & eCobertura de medios a : Puede producir P
matricula / cierre | juridicos e . . . contar con
. . nivel nacional e efecto contagio

permanente de indemnizaciones . ) o procesos,

. , internacional catastrofico
operaciones y por una cuantia recursos,

infraestructura o
tecnologia para
continuar con la
operacion.

Suspensién o
cierre parcial de

Multas, gastos
juridicos e

Puede producir

Afectacion

. . . . temporal de
operaciones, indemnizaciones . efecto contagio
- , eCobertura de mediosa : . .=~ procesos,
actividades o por una cuantia . ) significativo
., nivel regional recursos,
Mayor remocion de entre 2.000 y ePérdida importante de entre empresas o infraestructura o
administradores | 24.999 SMLV . P entidades .
. clientes . tecnologia para
del negocio por relacionadas con .
s o continuar con la
decision de los la Compaifiia. .,
operacion.
.............................................................. reguladores
Multas, gastos Afectacidn parcial
L juridicos e . Puede producir de algunos
Suspension, J o eCobertura de medios a P . &
X e s indemnizaciones . . efecto contagio procesos,
inhabilitacién de , nivel nacional
. - por una cuantia s entre empresas 0 | recursos,
Medio administradores, eCausa pérdida . .
- entre 200y 1.999 . entidades infraestructura o
oficial de moderada de clientes o . ,
L SMLV o . relacionadas con | tecnologia para
cumplimiento y disminucién de ingres os o .
. . la Compafiia. continuar con la
otros funcionarios L
operacion.
Multas, gastos Afectacion de un
juridicos e eCobertura de medios a : Puede producir proceso
indemnizaciones | nivel local efecto entre especifico,
L or una cuantia *Mala imagen pero no linea(s) de recurso
Menor Amonestacion p . , g P .(.) . ’
inferior a 199 causa pérdida de servicio(s) infraestructura o
SMLV clientes o disminucién relacionadas con | tecnologia para
de ingresos la Compaiiia. continuar con la
operacion.
No se presentan No afecta la reputaciéon
P L multas or desprestigio, mala No produce No produce
No Significativo Requerimiento p P g_ Y P . P L.
imagen o publicidad efecto contagio afectacion.
negativa




RIESGO INHERENTE

o Riesgo Inherente: Es el valor resultante de multiplicar los niveles de probabilidad y el impacto. El
calculo del riesgo inherente correspondera a la siguiente férmula:

Riesgo Inherente (RI) = Valor Probabilidad * Valor Impacto

Los valores seran ubicados en una matriz 5 x 5 y cada uno de los cuadrantes tendra asignado un nivel
de riesgo inherente de acuerdo al resultado obtenido. EI mayor valor posible para el Riesgo
Inherente sera de 25.

Probabilidad
Muy Alta 5 10 15
Alta 4 8 12
Moderada 3 6 9 12 15
Baja 2 4 10
Muy Baja 1 ) 3 4 c
significatil:l/g Menor Medio Mayor Catastrofico

Impacto

De acuerdo con el resultado de los valores obtenidos en la ecuacién anterior, los riegos seran
ubicados en la columna de Riesgo Inherente, donde se evaluard el nivel de riesgo de cada uno de los
factores de riesgo. Dicho nivel de riesgo se clasifica a través de unas escalas de severidad, de
acuerdo con las combinaciones obtenidas en la siguiente matriz de clasificacion:

Escala Nivel Definicion
1 Mayor a 15
Alto 2 Mayor o igual a 10
Moderado 3 Mayor o iguala 5
Bajo 4 Menor a 5

2.3.Control de Riesgo

Los controles dentro del Programa de la Sociedad estan definidos como las politicas, actividades y
procedimientos para mitigar los riesgos adversos para el cumplimiento de los objetivos de
prevencion de C/ST.

La identificacidn de controles se realizara de acuerdo con su tipo segun las siguientes clasificaciones:

Por su naturaleza:




e Control preventivo: se aplica sobre la causa del riesgo y su agente generador, con el fin de
disminuir la posibilidad de ocurrencia.

e Control detectivo: es una medida que se ejecuta frente a una situacion anormal, como, por
ejemplo, las sefiales de alerta de actividades de C/ST.

Por su forma:

e Controles manuales: son las acciones que realizan las personas responsables de un proceso o
actividad.

e Controles automaticos: son procedimientos aplicados desde un computador en un software de
soporte diseflado para prevenir, detectar o corregir errores o deficiencias, sin que exista
manualidad en el proceso.

Por su estado de implementacion:

e Implementado: el control requerido existe y funciona de manera adecuada.
e En desarrollo: el control existe, pero aun no surte los efectos requeridos.
® No existe: el control no se ha disefiado ni implementado.

Los controles del Riesgo C/ST, se calificaran de acuerdo con los tipos y formas de control frente al
estado de su implementacién, de acuerdo con la siguiente escala:

Escala Nivel Definicién
No existen o no se realizan actividades de
5 control que permitan mitigar el Riesgo
C/ST.

Existen debilidades con respecto al disefio
o implementacion del control y se

4 . e .

requieren modificaciones importantes para

su mejoramiento

Se realizan actividades formales e

informales ue ermiten mitigar o
Aceptable 3 - d . P &

administrar parcialmente (no de manera

preventiva) el Riesgo C/ST.

Se realizan actividades formales e

informales ue ermiten mitigar o
Moderado 2 q P &

administrar parcialmente y de manera
preventiva, el Riesgo C/ST.

Se realizan suficientes actividades que
Fuerte 1 permiten mitigar o administrar totalmente
el Riesgo C/ST

Con la calificacion de los controles y la determinacion del Riesgo Inherente, se calcula el Riesgo
Residual de C/ST, definido como el riesgo al cual se encuentra expuesta la Sociedad luego de la
ejecucion de los controles sobre el riesgo inicial.

La siguiente fdrmula muestra el calculo para la determinacién del Riesgo Residual:




Riesgo Residual (RR) = Nivel Riesgo Inherente * Nivel de Calificacion del Control

De acuerdo con los valores resultantes del calculo anterior se determina la exposicion al riesgo de los
diferentes factores de riesgo, la cual debe ser ubicada nuevamente en la matriz de Riesgo Residual.
Alli se observara el desplazamiento de los riesgos por el efecto que ejercen los controles sobre los
mismos. Dicha matriz se muestra a continuacion:

Probabilidad
Muy Alta 5 10 15 ‘
Alta 4 8 12

Moderada 3 6 9 12 15

Baja 2 4 6 8 10

Muy Baja 1 2 3 4 5

No significativo Menor Medio Mayor Catastréfico

Impacto

La ubicacion en la anterior matriz da como resultado el nivel del Riesgo Residual de acuerdo con la
siguiente escala:

Escala Definicion

| Mayor a 15
Alto 2 Mayor o igual a 10
Moderado 3 Mayor o iguala 5
Bajo 4 Menora5

2.4.Seguimiento o monitoreo del Riesgo C/ST.

El Oficial de Cumplimiento es el responsable de realizar el seguimiento al funcionamiento del
Programa. Los resultados de su evaluacién se documentardn y se presentaran al Representante
Legal.

La evaluacion realizada por el Oficial de Cumplimiento tiene como propdsito monitorear los riesgos,
la efectividad del plan de tratamiento de los mismos, las estrategias y el sistema de administracidn
gue se establece para controlar la implementacion del Programa. Asi mismo, busca determinar los
cambios en las prioridades de los riesgos, dado que pocos riesgos permanecen estaticos.

De acuerdo con lo anterior, la Sociedad definié los siguientes mecanismos de monitoreo:

* Consulta en listas vinculantes.
* Especial atencién en caso de relacionamiento con servidores publicos y entidades estatales.
* Revision e identificacién de alertas.




* Analisis e Investigacién de alertas e inusualidades cuya responsabilidad, analisis y reporte es
funcién del Oficial de Cumplimiento.

* Evaluaciones realizadas por el Revisor Fiscal.

* Revisiones periddicas —trimestral, semestral o anual- de los riesgos definidos en el sistema
para determinar si su impacto y probabilidad siguen siendo los identificados y si existen
nuevos riesgos no incluidos. Con el resultado de esta verificacién se tomaran las medidas
correspondientes para mitigar el riesgo de C/ST.

3. MECANISMOS DE PREVENCION Y CONTROL C/ST.

e Debida Diligencia

.CO INTERNET ha adoptado Medidas Razonables de Debida Diligencia de la Contraparte, con un
enfoque basado en riesgo y la materialidad del mismo.

Para tal efecto, se aplicaran, entre otras, las siguientes medidas minimas conforme a la materialidad,
entre otras:

a)

b)

f)

Identificar a la Contraparte y verificar su identidad utilizando documentos, datos o
informacién confiable, de fuentes independientes. Haciendo revisién adecuada de las
calidades especificas de cada persona, su reputacion y relaciones con terceros.

Entender, y cuando corresponda, obtener informacidn sobre el propdsito y el caracter
que se pretende dar a la relacién comercial.

Realizar una Debida Diligencia continua de la relacién comercial y examinar las
transacciones llevadas a cabo a lo largo de esa relacién para asegurar que las
transacciones que se realicen sean consistentes con el conocimiento que tiene la
Empresa sobre la Contraparte, su actividad comercial y el perfil de riesgo.

Monitorear y actualizar el proceso de Debida Diligencia con una periodicidad minima de
una vez cada dos (2) afios, o cada vez que aparezca necesario conforme a los cambios de
las condiciones juridicas y reputacionales de la Contraparte, y no sélo en el momento de
su vinculacién.

Previo al inicio de la relacion contractual o legal, cumplir con los procedimientos de
Debida Diligencia descritos. La vinculacién de la Contraparte debe haber sido aprobada
por el Oficial de Cumplimiento.

Excepcionalmente, la Sociedad podrda completar la verificacion de Debida Diligencia
después de establecida la relacién comercial o contractual, cuando la misma se haya
hecho necesaria e inminente para evitar la interrupcion de la conduccidn de la operacién
normal de la Sociedad. En todo caso, debera realizar la Debida Diligencia lo antes y
razonablemente posible después del inicio de la relacién comercial.

e Senales de Alerta.

Luego de haber identificado los Factores de Riesgo, se deben elaborar sefales de alerta que le
sirvan a la Sociedad para prevenir y/o controlar los riesgos C/ST, a continuacion se relacionan
algunas sefiales de alerta que se deberan tener en cuenta:




a. En el analisis de los registros contables, operaciones o estados financieros:

e Facturas que aparentemente sean falsas o no reflejen la realidad de una transaccion o
estén infladas y contengan exceso de descuentos o reembolsos.

e QOperaciones en el exterior cuyos términos contractuales son altamente sofisticados.

e Transferencia de fondos a paises considerados como paraisos fiscales.

Operaciones que no tengan una explicacidn légica, econdmica o practica.

Operaciones que se salgan del giro ordinario del negocio.

e QOperaciones en las que la identidad de las partes o el origen de los fondos no es clara.

e Bienes o derechos, incluidos en los estados financieros, que no tengan un valor real o que
no existan.

b. En la estructura societaria o el objeto social:

e Estructuras juridicas complejas o internacionales sin aparentes beneficios comerciales,
legales o fiscales o poseer y controlar una entidad juridica sin objetivo comercial,
particularmente si estd localizada en el exterior.

e Personas juridicas con estructuras en donde existan fiducias nacionales o trust extranjeros,
o fundaciones sin animo de lucro.

e Personas juridicas con estructuras de “off shore entities” o de “off shore bank accounts”.

e Sociedades no operativas en los términos de la Ley 1955 de 2019 o que por el desarrollo de
los negocios puedan ser consideradas como entidades “de papel”, es decir, que
razonablemente no cumplen con ningln propdsito comercial.

e Sociedades declaradas como proveedores ficticios por parte de la DIAN.

e Personas juridicas donde no se identifique el Beneficiario Final.

c. En el analisis de las transacciones o contratos:

e Recurrir con frecuencia a contratos de consultoria, de intermediacién y el uso de joint
ventures.

e Contratos con Contratistas o entidades estatales que den la apariencia de legalidad que no
reflejen deberes y obligaciones contractuales precisas.

e Contratos con Contratistas que presten servicios a un solo cliente.

e Pérdidas o ganancias inusuales en los contratos con Contratistas o entidades estatales o
cambios significativos sin justificacién comercial.

e Contratos que contengan remuneraciones variables que no sean razonables o que
contengan pagos en efectivo, en Activos Virtuales (como este término es definido en el
Capitulo X), o en especie.

e Pagos a PEPs o personas cercanas a los PEPs.

e Pagos a partes relacionadas (Asociados, Empleados, Sociedades).

e Subordinadas, sucursales, entre otras) sin justificacion aparente.

4. POLITICAS INTERNAS PARA LA PREVENCION Y CONTROL DE RIESGOS C/ST

La Sociedad ha adoptado las siguientes politicas como medidas para la prevencion y control de los
Riesgos C/ST, cuyo alcance estard definido por un enfoque basado en el riesgo de acuerdo con la
materialidad y las caracteristicas propias de la Sociedad y sus operaciones:




4.1.CONTACTO CON FUNCIONARIOS O SERVIDORES PUBLICOS

Los Empleados no deben solicitar, aceptar, ofrecer o suministrar regalos, entretenimiento,
hospitalidad, viajes, patrocinios con el fin de inducir, apoyar o recompensar una conducta
irregular, con relacidn a obtener cualquier negocio que involucre a .CO INTERNET.

Los regalos, gastos de entretenimiento u otras cortesias para beneficio de un funcionario o
servidor publico nacional o extranjero no son permitidos.

En la Empresa no se deben utilizar intermediarios o terceras personas para que ellos realicen
pagos inapropiados.

Los pagos de facilitacion estan prohibidos. Dichos pagos no deben hacerse a funcionarios
publicos, ni siquiera si son una practica comun en un pais determinado.

4.2.VINCULOS CON TERCERAS PERSONAS

Todos los contratos o acuerdos suscritos por .CO INTERNET, deben contener clausulas o
declaraciones que garanticen el cumplimiento de este programa, las leyes y regulaciones
anticorrupcién aplicables, ademas, deben incluir el derecho a terminar el contrato cuando
incurran en una violacidn a los mismos. El area Juridica es responsable de incluir en todos los
contratos de la Compaiiia dichas clausulas.

En cualquier caso, el responsable de la negociaciéon debe verificar que las cldusulas estén
incluidas antes de la firma de los contratos o acuerdos; de no observarse debe informar al
area Juridica.

Adicionalmente, debera prever procesos que permitan llevar a cabo un efectivo, eficiente y
oportuno conocimiento de las Contrapartes actuales y potenciales, asi como la verificacién de
la informacion suministrada y sus correspondientes soportes.

4.3.DONACIONES

La sociedad no hace ni recibe donaciones. En el caso de hacerlas se verificard que tengan un
fin licito, deben estar registradas en la contabilidad, ademdas de tener una autorizacion
expresa de la administracidon de la Sociedad y el debido certificado emitido por el tercero a
quien se realiza la donacion.

4.4.REGISTROS CONTABLES

La Sociedad debe llevar y mantener registros y cuentas que reflejen de forma exacta y precisa
todas las transacciones realizadas. Los Empleados de la Empresa no pueden cambiar, omitir o
tergiversar registros para ocultar actividades indebidas o que no indican correctamente la
naturaleza de una transaccion registrada.




e .CO INTERNET implementara controles internos para prevenir que se oculten o disimulen
sobornos u otros pagos indebidos en transacciones como: comisiones, pagos de honorarios,
patrocinios, donaciones, gastos de representacién o cualquier otro rubro que sirva para
ocultar o encubrir la naturaleza impropia del pago.

4.5.REALIZACION DE COOPERACION EMPRESARIAL, ADQUISICIONES Y FUSIONES

e De forma previa a la realizacién de negocios de cooperacién empresarial o las adquisiciones y
fusiones de la Sociedad con otras empresas, debe realizarse un proceso de Debida Diligencia
para llevar acabo un adecuado conocimiento de los terceros con los que se va a realizar este
tipo de negocios, revisando a fondo cualquier antecedente se sanciones relacionadas con
Soborno y Corrupcién. Este proceso incluye la verificacién en Listas Vinculantes, noticias y la
solicitud y validacidon de la documentacion definida en el procedimiento establecido por la
Sociedad para este fin.

e Las validaciones en Listas Vinculantes incluyen la verificacién de la razén social y NIT de la
Contraparte, la de sus accionistas y, representantes legales.

4.6. MANEJO DE EFECTIVO

e La Sociedad por politica interna, no realiza operaciones en efectivo.

e Los pagos deben realizarse a través de entidades financieras en las que la Sociedad tiene sus
cuentas bancarias habilitadas.

e La Sociedad no recibird pagos en efectivo, salvo las excepciones que se definan de acuerdo
con la naturaleza de las operaciones y servicios de la Sociedad, las cuales se encuentra
documentadas en sus politicas y procedimientos.

e En caso de recibir pagos en efectivo iguales o superiores a COP$10.000.000, debera solicitarse
el diligenciamiento del formato de declaracién de origen de fondos definido por la Sociedad,
el cual deberd ser firmado por el cliente y conservado de acuerdo con la politica de
conservaciéon de documentos.

e La Sociedad no realizara pagos a terceros o Contrapartes con las cuales no se haya realizado
alguna negociacion y para los cuales no se ejecute el procedimiento de vinculacién definido
por la Sociedad.

4.7. SOPORTES DE OPERACIONES, NEGOCIOS Y CONTRATOS

e Todas las actividades, negocios y contratos que realice la Sociedad con sus Contrapartes, debe
tener el respectivo soporte, debidamente fechado y autorizado por quienes intervengan en
ellos o los elaboren.

e Todo documento que acredite transacciones, negocios o contratos de la Sociedad, ademas de
constituir el soporte de la negociaciéon y del registro contable, constituye el respaldo
probatorio para cualquier investigacidn que puedan adelantar las autoridades competentes.




e El drea de finanzas verificara que la acusacion de toda cuenta por pagar esté soportada con
una factura o documento equivalente y sus anexos. A los bienes o servicios recibidos que no
cuenten con un soporte vdlido, no se les autorizard su pago hasta tanto no se reciba el
respectivo soporte.

4.8. POLITICA ANTI-CORRUPCION

La corrupcion es uno de los principales problemas que se presenta en el mundo profesional. La
Sociedad cuenta con una politica de cero tolerancia con la corrupcidon. Asi mismo, se apega
integralmente a las leyes civiles, mercantiles y penales que luchan contra la corrupcidn. Igualmente,
ha estructurado el presente PTEE, con el fin de estructurar e implementar relacionaes contractuales
transparentes, éticas y valores en todos sus negocios.

.CO INTERNET se acoge a la normatividad colombiana como la Ley 1778 de 2016 que establece
obligaciones sobre responsabilidad de las personas juridicas por actos de corrupcién transnacional y
sobre lucha contra la corrupcién. La corrupcién incluye a los actores de mala fe que busquen
beneficios, al igual que sobornos o intentos de compra hacia funcionarios extranjeros. La corrupcion
puede presentarse a través de trabajadores, contratistas, administradores o accionistas, etc. Que
prometan, a un servidor publico nacional o extranjero, directa o indirectamente: sumas de dinero,
cualquier objeto de especie con alto valor pecuniario, beneficios o utilidades a cambio de que el
servidor realice, omita o retarde cualquier acto relacionado con el ejercicio de sus funciones en un
proceso, negocio o transaccion.

Igualmente, el recibir sobornos o beneficios por parte de: terceros interesados, partidos politicos,
intereses particulares, funcionarios publicos, familiares o intermediarios u otros similares esta
prohibido. Los actos de corrupcion pueden son sancionados internamente y denunciados
penalmente.

4.9. POLITICA RELACIONADA CON LA ENTREGA Y RECEPCION DE REGALOS

.CO INTERNET podra dar o aceptar regalos laborales ocasionales por parte de clientes o terceros
como muestra de gratitud o carifio en los negocios profesionales. Pero solo si son consistentes con la
relacién laboral y no violan las politicas contra corrupcion y soborno. Los ejemplos incluyen
almuerzos razonables relacionados al trabajo, regalos con logos y sefias profesionales, pequefios
regalos pre aprobados como premios o reconocimientos patrocinados por la organizacién, ninguno
donde la cuantia del regalo insinle favores o altere la perspectiva de los negocios con un
sentimiento de reciprocidad o aquellos que influyan sobre los negocios. Los regalos o invitaciones de
entretenimiento no influirdn sobre los negocios. Ninglin regalo, cosa de valor o entretenimiento
podra ser ofrecido, dado o aceptado por algin trabajador de .CO INTERNET, o de la familia directa
de alguno de los trabajadores, a menos que:

a) No sean regalos en efectivo.

b) Estén en concordancia con las practicas comerciales o la costumbre mercantil para propdsitos
del negocio (Ejemplo un almuerzo de negocios)

c) No sean de un excesivo valor econdémico.

d) No se puedan interpretar como soborno o enriquecimiento ilicito.




e) Que no viole la ley ni las regulaciones actuales (Circulares de Superintendencia de Sociedades,
DIAN o cualquier otra entidad de control).
f) Que no sean pequefios regalos cuyo valor represente un precio muy elevado.

Algunos ejemplos:

e Una caja de galletas en un festivo por parte de un proveedor o cliente es una prdctica
constante en la costumbre mercantil y no es considerado un soborno o un acto de corrupcién.

e Una invitacion todo pagado a un fin de semana en una isla del Caribe en la negociacion final
de un contrato no es una practica constante y puede ser considerada como un acto de
soborno.

e Pagar elevadas sumas de dinero y ofrecer favores o beneficios para la familia directa de los
negociantes también pueden constituir actos de corrupcién o soborno.

En caso de encontrarse en situaciones como estas y no saber cémo actuar, se puede consultar con el
oficial de cumplimiento.

4.10. POLITICA PARA EL MANEJO DE CONFLICTOS DE INTERES

Esta politica tiene por objeto regular los posibles conflictos de interés de cara a los administradores y
frente a empleados, proveedores y contratistas.

Un conflicto de intereses se da cuando intereses privados interfieren de alguna forma, o aparentan
intervenir, con los intereses de la compaiiia. Los conflictos de intereses pueden dificultar, afectar,
nublar el juicio, o reducir la imparcialidad y la objetividad de la persona que tenga conflictos con el
negocio que realice. Por ejemplo, que el empleado que ocupar un cargo realice negocios con otra
companfia y que la persona encargada de estos sea familiar del primero. La relacién entre los
empleados no afecta la relacién entre las personas juridicas, pero pueden nublar la negociacién. El
correcto procedimiento es que se notifique lo ocurrido y que se reasigne la negociacién a otro
empleado para evitar malos entendidos o indicios de sobornos o corrupcion. Los conflictos de
intereses pueden afectar las relaciones con proveedores, socios, contratistas o consumidores. Es
obligacion del empleador presentar los impedimentos por conflictos de intereses que puedan tener
ellos o sus familiares directos para evitar sanciones posteriores. Esto también incluye el uso de
informacién o el trabajo particular para la competencia.

e Con respecto a Administradores

Existe conflicto de interés cuando no es posible la satisfaccion simultanea de dos intereses, a saber:
el radicado en cabeza del administrador y la sociedad, bien sea porque el interés sea del primero o
de un tercero. En este mismo sentido, se considera que existe un conflicto de interés si el
administrador cuenta con un interés que pueda nublar su juicio objetivo en el curso de una
operacion determinada, asi como cuando se presenten circunstancias que configuren un verdadero
riesgo de que el discernimiento del administrador se vea comprometido.

e Algunos posibles eventos de conflicto de intereses:




g) Cuando un pariente del administrador contrata con la sociedad o tiene un interés econémico
en la operacién.

h) Cuando el administrador celebra operaciones con personas naturales juridicas con las cuales,
tenga una relacidn de dependencia.

i) Cuando el administrador demanda a la sociedad, asi dicha demanda sea atendida por el
representante legal suplente.

j) Cuando el administrador celebra conciliaciones laborales a su favor.

k) Cuando el administrador como representante legal gira titulos valores de la companiia a su
favor.

e Circunstancias a tenerse en cuenta en los casos de conflictos de interés:

a) Incursién en conflicto de interés por interpuesta persona.

La participacién en actos de conflicto de intereses por parte de los administradores puede ser
directa, cuando el administrador personalmente realiza los actos; o, indirecta, cuando el
administrador a través de un tercero desarrolla la actividad, sin que sea evidente o notoria su
presencia. Por lo anterior, los administradores podrian estar incurriendo en conflicto de interés por
interpuesta persona cuando ademas de los requisitos expuestos previamente, la compaiiia celebra
operaciones con alguna de las siguientes personas:

El cdnyuge o compafiiero permanente del administrador, o las personas con andloga relacion
de afectividad.

Los ascendientes, descendientes y hermanos del administrador o del cdnyuge del mismo. Los
conyuges de los ascendientes, de los descendientes y de los hermanos del administrador o
del cényuge del mismo.

Los asociados del administrador, en compafias que no tengan la calidad de emisores de
valores, o en aquellas sociedades en las cuales, dada su dimension, el administrador conozca
la identidad de sus consocios.

Personas con las cuales el administrador, tenga un relacion de dependencia.

Conducta del administrador en caso de conflicto de interés

El administrador debera estudiar cada situacion a efecto de determinar si puede incurrir o esta
desarrollando actos que impliquen conflicto de interés, y en caso afirmativo debera abstenerse de
actuar y si estd actuando debera cesar tales actividades. La duda respecto a la configuracion de los
actos de conflicto de interés, no exime al administrador de la obligacién de abstenerse de participar
en las actividades respectivas. Es preciso advertir que la prohibicién para los administradores esta
referida a la participacion en los actos que impliquen conflicto de interés con la Sociedad. En este
orden de ideas, cuando el administrador que se encuentre en una situacidon de conflicto, sea
miembro de un cuerpo colegiado como seria el caso de la junta directiva— para legitimar su
actuacién no es suficiente abstenerse de intervenir en las decisiones, pues la restriccién, como
quedod dicho, tiene por objeto impedir la participacidon en actos respecto de los cuales exista una
situacidn de conflicto, salvo autorizacion expresa dej maximo érgano social, mas no su intervencion
en la decisiéon. En los eventos sefalados, el administrador pondra en conocimiento de la asamblea
general de accionistas esa circunstancia, debiendo igualmente suministrarle toda la informacién que
sea relevante para que adopte la decisidon que estime pertinente. El cumplimiento de tal obligacidn
comprende la convocatoria del maximo drgano social, cuandoquiera que el administrador se




encuentre legitimado para hacerlo. En caso contrario, deberd poner en conocimiento su situacion a
las personas facultadas para ello con el fin de que procedan a efectuarla.

La informacién relevante debe tener la idoneidad suficiente para que el maximo dérgano social logre
conocer la dimensidn real del asunto y pueda, asi, determinar la viabilidad de la autorizacién que le
interesa al administrador o, en caso contrario, obrar de otra manera.

o [ntervencion del maximo érgano social.

La asamblea general de accionistas al adoptar la decisidon no puede perder de vista que el bienestar
de la sociedad es el objetivo principal de su trabajo y de su poder, razén por la cual habra lugar a la
autorizacion cuando el acto no perjudique los intereses de la compaiia. Por tanto, para determinar
la viabilidad de la misma, la asamblea evaluar3, entre otros, los factores econdmicos, la posicién de
la sociedad en el mercado y las consecuencias dej acto sobre los negocios sociales. No sobra advertir
que cuando el administrador tenga la calidad de asociado, deberd abstenerse de participar en la
respectiva decisidn y, en consecuencia, sus partes de interés, cuotas o acciones no podrdn ser
tomadas en cuenta para determinar el quérum, ni mucho menos la mayoria decisoria. Finalmente, si
el maximo drgano social no imparte su autorizacion, el administrador debera abstenerse de ejecutar
los actos de competencia o aquellos generadores de la situacion de conflicto. En caso de desacato,
podra ser removido de su cargo y estara sujeto a la responsabilidad de que trata el articulo 200 del
Cédigo de Comercio.

e Con respecto a Empleados, Proveedores y Contratistas

Cada empleado de la Sociedad tiene el deber de promover los intereses de la empresa cuando surja
la oportunidad. Los intereses de la compafiia deben primar sobre los personales o familiares del
empleado. Por ejemplo, esta prohibido que un empleado, en nombre de la compafiia, solicite a un
cliente un puesto de trabajo o negocios para algun familiar directo o indirecto, poniendo sus
intereses primero a los de la empresa. Cuando existan potenciales conflictos de intereses, los
empleados deberdn reportarlos. Otras conductas reprochables son: El uso de la posicién en la
empresa para solicitar favores, chantajes, beneficios particulares para el empleado o para su familia,
oportunidades ajenas a la empresa y solo beneficiarias para el empleado usando los activos y medios
de la empresa, el mal uso de la informacién y la malversacién de fondos.

Todos los empleados, proveedores y contratistas de .CO Internet deben actuar con buena fe y
responsabilidad. No se podran utilizar los recursos y equipos de la Sociedad (incluyendo intangibles,
informacién confidencial, know-how, secretos empresariales) en relacién con actividades no
autorizadas. Tampoco podran participar en un empleo o actividades que genere un conflicto de
interés con la Sociedad, viole su confidencialidad u otras obligaciones, o que sea ilegal, inmoral o que
de algiin modo pueda afectar negativamente a la Sociedad.




4.11. POLITICA INTEGRIDAD FINANCIERA Y CONTABLE

La informacién que maneja la Sociedad de comunicaciones publicas, son justas, certeras, completas,
puntuales y serias. Se es responsable de cumplir con los controles propios de lealtad, seriedad y
veracidad en todas las divulgaciones de contenido, asi mismo como en las bases de datos internas y
en los libros financieros y contables .CO INTERNET lleva todo registrado, plenamente identificado y
catalogado. Todas las operaciones quedan registradas y grabadas para el control contable y juridico
periddico, al igual de estar disponible para auditorias o procesos de investigacion. La creacion de
informacién falsa y la modificacion de documentos de mala fe queda prohibida y trasciende al
ambito penal. La informacién honesta y veraz es critica al momento de tomar decisiones ejecutivas
responsables. Nunca se podran alterar los registros o reportes de la Sociedad. Los fondos o activos
no registrados no podran mantenerse. Aunque no todos los cargos en .CO INTERNET sean
financieros, todo trabajador debera tener delicadeza y cuidado con los documentos que presente y
debera diligenciarlos correctamente. Todo reporte financiero, contable o similar debe ser
transparente, veraz, puntual y leal. Cualquier irregularidad o inconsistencia debera ser reportada o
notificada.

4.12. POLITICA DE RELACIONES CON LOS PROVEEDORES

La Sociedad adquiere bienes y servicios con base en sus necesidades, calidad de los bienes o
servicios, precios, términos y condiciones. Hay una eleccién de los proveedores a través de un
proceso de licitacion competitivo siempre que sea posible. La Sociedad no discrimina a ningun
proveedor.

Es muy importante la reputacion, por lo que, se buscan proveedores integros y eficaces, apegados a
la ley y comprometidos con los negocios éticos y transparentes. Es importante que las empresas con
las que se tengan negocios, cuenten con fuertes politicas contra la trata de personas y el trabajo
forzado, politicas ambientales sostenibles, programas de lucha contra la corrupcion y competencia
justa en materia de propiedad intelectual. Ningin proveedor puede ser contratado sin seguir los
protocolos de negociacion y demdas que implemente el area interna correspondiente. Los
proveedores de .CO INTERNET son libres de vender o prestar sus bienes y servicios a otras empresas.
Incluyendo a la competencia de la Sociedad, a menos que se pacte, en el contrato, una cldusula de
exclusividad basada en la especialidad, disponibilidad y naturaleza de los productos.

4.13. POLITICA DE LICITACIONES PUBLICAS

Los estandares de contratacidn publica con el Estado Colombiano son mds rigurosos. Por lo tanto,
todo proceso que se lleve a cabo para obtener contratos o licitaciones con el Estado, con entidades
publicas o con funcionarios publicos deben estar regidos por las leyes correspondientes y apegados
a los mecanismos de concurso y seleccion preestablecidos. Se prohiben todas las actividades que,
por su naturaleza, puedan entenderse como sobornos. Lo anterior incluye: el trafico de favores, los
regalos ocasionales, los pagos de viaticos, pagos de entretenimiento, ocasionales salidas a almorzar,
etc. El prometer, ofrecer o pagar favores esta estrictamente prohibido. Toda actuacion debe tener la
previa autorizacion del Oficial de Cumplimiento o Gerente General.




4.14. POLITICA DE CONTRIBUCIONES POLITICAS

.CO INTERNET no participa en campafias politicas, a través de financiacidén o cualquier otra actividad
qgue las promueva, pero la Sociedad celebra la participacion politica de sus trabajadores como su
libre derecho fundamental. Sin embargo, los activos y fondos de .CO INTERNET, no pueden ser
usados para promover algun fin politico ya sea de campafia o de practicas politicas sin la aprobacion
del Oficial de Cumplimiento o el Gerente General.

5. OBLIGATORIEDAD Y CONSECUENCIAS DERIVADAS DEL INCUMPLIMIENTO

Es obligatorio para .CO INTERNET, incluidos sus trabajadores, drganos de administracion y direccion,
velar por el cumplimiento estricto de las disposiciones legales, las normas y procedimiento internos
que soportan la gestion del Riesgo C/ST. El incumplimiento a la reglamentacién y las politicas
contenidas en el Programa, conllevard a la aplicacién de sanciones que pueden ser administrativas,
laborales o corporativas, segun se describen a continuacién:

5.1. Sanciones Administrativas (personales o institucionales): Son las que aplican los drganos
estatales reguladores como la Superintendencia de Sociedades o cualquier otro érgano estatal
competente, de acuerdo con el numeral 3 del articulo 86 de la Ley 222 de 1995, cuando
administradores, directivos, Representantes Legales, revisores fiscales, miembros de los
drganos de control social o colaboradores, autoricen o ejecuten actos violatorios de las leyes,
de los estatutos sociales, del PTEE, o de cualquier norma legal a la que la Sociedad deba
sujetarse en el desarrollo de su objeto social.

5.2. Sanciones Laborales: Se aplican cuando los Representantes Legales (con vinculacién laboral) o
trabajadores de la Sociedad han violado alguna disposicidn legal, o cuando se evidencian hechos
u omisiones a que se refieren las disposiciones legales o normativas que se mencionan en los
diferentes capitulos del presente PTEE, o de los hechos u omisiones que modifiquen o se
adicionen a tales normas. Cualquier incumplimiento del Programa se considerara como falta
grave para efectos laborales segun el contrato laboral, el Reglamento Interno de Trabajo y/o las
politicas de la Sociedad.

5.3. Sanciones Corporativas: Se aplican cuando los Administradores de la Sociedad han violado
alguna disposicidn legal, o cuando se evidencian hechos u omisiones a que se refieren las
disposiciones legales o normativas que se mencionan en los diferentes capitulos del presente
Programa, o de los hechos u omisiones que modifiquen o se adicionen a tales normas. Cualquier
incumplimiento en los procedimientos y politicas descritas en el PTEE se considerard como
causal de remociéon como Administrador, sin perjuicio de las acciones legales que puedan iniciar
la Sociedad, sus Accionistas o terceros en contra del Administrador de conformidad con el
articulo 200 del Cédigo de Comercio (modificado por el articulo 24 de la Ley 222 de 1995).

5.4. Otras sanciones sin perjuicio de lo expuesto, podra existir responsabilidad penal, en caso de que
las autoridades establezcan la infraccion comportamental, que se enmarque en las
disposiciones punibles, previstas en la ley 599 de 2000, por ejemplo, en casos constitutivos de
C/ST.




6. REPORTE DE DENUNCIAS DE SOBORNO TRANSNACIONAL A LA SUPERINTENDENCIA DE
SOCIEDADES Y DE ACTOS DE CORRUPCION A LA SECRETARIA DE TRANSPARENCIA

A continuacion se relacionan los link de los canales de denuncia de Soborno Transnacional y de
denuncias por actos de Corrupcion:

https://www.supersociedades.gov.co/delegatura aec/Paginas/Canal-deDenuncias-Soborno-
Internacional.aspx

http://www.secretariatransparencia.gov.co/observatorio-anticorrupcion/portalanticorrupcion

7. ACTUALIZACIONES

El presente Programa y cualquier enmienda, cambio o actualizaciéon que se haga al mismo, seran
informados y publicados en forma oportuna, en las oficinas de la Sociedad, su pagina web o por
cualgquier medio que considere pertinente.

La presente versiéon (Versidon 001 de 2021) del PTEE fue aprobada a través de acta No. 32 de la
Asamblea General de Accionistas de fecha 31 de agosto de 2021.
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